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Sumario

e O que é Ciberseguranca?

e O que é Inteligéncia Artificial?

e O que sao Infraestruturas Criticas?

e O Laboratorio de Seguranca Cibernética de Sistemas Ciberfisicos do IME - LaSC/IME
o Infraestrutura
o Pesquisas e Projetos

e Conclusao
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O que e Ciberseguranca?

e Cibersequranca é o conjunto de praticas, tecnologias, procedimentos e politicas projetados para
proteger sistemas, redes, dispositivos e dados contra ataques cibernéticos. Esses ataques podem
visar a comprometer a confidencialidade, integridade e disponibilidade das informacoes,

representando uma ameaca para organizacoes, governos e individuos.
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O que e Inteligéncia Artificial?

e Inteligéncia Artificial (IA) refere-se a capacidade das maquinas de imitar e realizar tarefas que

normalmente exigiriam inteligéncia humana. Essas maquinas sao programadas para aprender com

dados, reconhecer padroes, fazer inferéncias e tomar decisdes com base nesses dados, de forma

semelhante ao raciocinio humano.
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O que sao Infraestruturas Criticas?

e Infraestruturas Criticas referem-se a sistemas, instalacoes e servicos essenciais para o

funcionamento seguro, eficiente e continuo de uma sociedade ou economia. Essas infraestruturas
desempenham um papel fundamental no suporte as necessidades basicas e ao bem-estar das
pessoas, bem como no funcionamento de outras organizacoes e setores.

o Energia

o Agua e Saneamento

o Transporte

o Comunicacoes

o Saude
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O Laboratorio de Seguranca Cibernética de Sistemas Ciberfisicos do
IME - LaSC/IME

Ciberseguranca + Infraestruturas Criticas + Supercomputacao + Inteligéncia Artificial
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Antecedentes

| @ i | ITAIPU
Laipu BINACIONA,

12 Reuniao DCT-ITAIPU-PTI
Parcerias Potenciais Levantadas

Junto a ITAIPU:

- estagios de curta duracao para alunos do IME na ITAIPU

- cooperacao no processo de atualizacao tecnologica dos equipamentos e sistemas da Usina
- pesquisa em geracao de hidrogénio

- pesquisa em sistemas elétricos de propulsao

- pesquisas em fontes alternativas de energia

Junto ao PTI-BR
- instalacao de Escritorio do DCT

- intercambio académico de professores e estudantes: Seguranca de Barragens

- pesquisas em fontes alternativas de energia

- desenvolvimento em tecnologia da informacao com base em SW livre

- intercambio na area de seguranca da informacao e de informacoes geograficas
- acompanhamento da situacao geopolitica na triplice fronteira
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Antecedentes
Acordo de cooperacao em P&D — FPTI - EB/DCT

DOU N° 144, de 29 de julho de 2008

oy

O DCT ASSINA PROTOCOLO DE
INTENCOES COM A FUNDACAO PARQUE
TECNOLOGICO ITAIPU

No dia 25 de julho, uma comitiva do Departamento
de Ciéncia e Tecnologia, chefiada pelo Vice-Chefe, Gen
Div Renato Joaquim Ferrarezi, e integrada também pelo
Comandante do IME e representantes da Assessoria 3
do DCT, deslocou-se para a cidade de Foz do Iguacu
— PR com a finalidade de participar do evento de assi-
natura do protocolo de intencdes com a Fundacao Par-
que Tecnoldgico Itaipu — FPTI. A cerimdnia contou com
a presenca do Sr. Juan Carlos Sotuyo, Diretor Superin-
tendente da FPTI, e do Prof Alcibiades Luiz Orlando,
Reitor da Universidade Estadual do Oeste do Parana
(UNIOESTE), além de outros integrantes daquela Fun-
dacao.

0 instrumento firmado tem por objeto a cooperacao e
a execucao de atividades de interesse comum nas areas
técnica, cientifica e académica, bem como o compar-
tilhamento de infra-estrutura de laboratdrios e outras
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instalacoes fisicas e equipamentos. Identificados varios
temas como de interesse comum, o IME e a FPTI ja
deram inicio a projetos nas areas de Seguranca de Bar-
ragens, Data Mining, Rabética Automacdo e Simulacao

per-Physical Systems

de Sistemas Elétricos,| Estabilidade de Sistemas Elétri-

cos de Poténcia,|Veiculo Elétrico, Comando e Controle,

Intercambio de Alunos e Pesquisadores e Incubadora de
Empresas. Nesta fase inicial de definicao, os projetos
estao sendo coordenados por meio de reunides por video-
conferéncia.

Trata-se, sem duvida, de mais uma parceria que for-
talece o ensino e a pesquisa no IME, ao ampliar o inter-
cambio e os instrumentos de geragao de novos conheci-
mentos para o Exército e o Pais.
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Antecedentes

ber-Physical Systems

Acordo de cooperacao em P&D — FPTI - EB/DCT

Desenvolvimento de novo método de ensaio de campo para avaliar a
efetividade de Estabilizadores de Sistemas de Poténcia (PSSs)

* Avaliacdo da efetividade
de PSSs: ensaio em
malha fechada
1 inferéncia sobre a
malha aberta;

Ensaio aplicado a malha
de tensdo de 2
geradores 1 inferéncia
sobre o
comportamento
dindmico do conjunto
de geradores: modos
de oscilacdo
eletromecanicos
(agregado e intraplanta)
da usina.

Aprimoramento do
método de ensaio pela
aplicacdo de sinais de
sondagem do tipo
multissenos para
levantamento da
resposta em
frequéncia;

Reducdo do tempo de
duracdo dos ensaios e
melhores resultados
decorrentes da pouca
alteragdo nas condigcbes
operativas durante a
sua realizagao.

@

1° Ensaio — Itaipu 60Hz — 2° Ensaio — Itaipu 50Hz —
13/09/2008 26/09/2010

4° Ensaio —
19/05/2019

3° Ensaio — Itaipu 60Hz —
07/05/2011

Itaipu 50Hz —

Avalia¢do do
comportamento em
malha aberta dos

modos intraplanta;

Validagdo, em
decorréncia dos
resultados do primeiro
teste, do banco de
dados do  Sistema
Interligado Nacional e
dos software de analise
e simulagao do CEPEL.

Consolidacao do
método de ensaio da
malha de tensdo de
usinas de grande porte

com multiplos
geradores utilizando
sinais de sondagem
multissenos;

Levantamento de dados
mais atuais para futuro
ajuste de PSS com nova
estrutura e maior grau
de liberdade.
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* Semindrio sobre Prosecio
da Infeaostrutucas Cilticas

ERA CIBERNETICA

SECURANCA, PROTECAO £ DEFESA:
TENDENCIAS E DESAFIOS

Antecedentes

IECFOZ 2013
1° Seminario sobre Protecao
de Infraestruturas Criticas

2006 2008 2013

ITAIPU propde Ceape?

ber-Physical Systems

o
& %ITAIPU

BINACIONAL

Publicado em ITAIPU BINACIONAL (http://www.itaipu.gov.br)

Inick = Italpu propde cantro de protecdo de estruturas estratégicas

Itaipu propde centro de protecao de
estruturas estratégicas

Por romeu
Criado em 29/08/2013 - 17:13

Data:
29/08/2013 (All day)
Hora:
16:12

Foz do Iguacu, no Parana, podera abrigar o primeiro Centro de Estudos Avancados em
Protecdo de Infraestruturas Criticas da regido Sul do Pais. A ideia € que o centro ofereca
servicos que envolvam inteligéncia, desenvolvimento de metodologias e certificacdes,
além de um laboratodrio de seguranca eletrénica, de comunicacées e cibernética.

A proposta foi apresentada nesta quinta-feira (29), no Parque Tecnologico Itaipu (PTI),
pelo assessor de Informacdes da Diretoria Geral Brasileira da Itaipu Binacional, coronel

Carlos Roberto Sucha, durante o 1° Seminario sobre Protecdo e Infraestruturas Criticas
(IEC Foz 2013).

Um protocolo de intencdes para a criacdo do centro foi assinado pelo diretor-geral
brasileiro de ltaipu, Jorge Samek; pelo diretor do Departamento de Seguranca de
Informacées e Comunicacdes do Gabinete de Seguranca Institucional da Presidéncia da
Republica, Raphael Mandarino Jr.; pelo comandante do Centro de Defesa Cibernética do
Exercito, José Carlos dos Santos; e pelo gerente do Sistema Integrado de Protecdo de
Estrutgr::js Estratégicas Terrestres (Proteger), José Fernando lasbech — entre outras
autoridades.
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Lab Computacao Alto Desempenho Def Ciber — IA — LaSC — MecatriIME

Simulacoes
Dados e informacoes realistas — big data
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Apoio direto do IME aos projetos do Programa Estrategico do Exercito
Defesa Cibernética
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Apoio direto do IME aos projetos do Programa Estrategico do Exercito
Defesa Cibernética
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Apoio direto do IME aos projetos do Programa Estrategico do Exercito
Defesa Cibernética
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Pesquisas e Projetos

Apoio direto aos projetos do Programa Estratégico do Exercito Defesa Cibernética
Participacao no Exercicio Guardiao Cibernético
Pesquisas em andamento:

O Desenvolvimento de Cyber Range multipropdsito para infraestruturas criticas multiplas: plantas elétricas,
sistemas radio (radios militares, 5G)

O |A aplicada a Cybersecurity:
m Intrusion Detection System e Firewall (IDS-MPC)
m Gerador Sintético de Trafego de Rede (trafego de fundo e trafego malicioso)

12TH INTERNATIONAL SYMPOSIUM ON
DIGITAL FORENSICS AND SECURITY

/‘-o SAN ANTONIO, TX, US

ieee X22) APRIL 29-30, 2024 0
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Visao de futuro do LaSC

v Se tornar um centro de referéncia em Ciberseguranca para Infraestruturas
Criticas a nivel internacional
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™ OLHAR

DIGML NOTICIAS VIDEOS FICHAS TECNICAS DICAS E TUTORIAIS EDITORIAS OF

Olhar Digital > Veiculos e Tecnologia » Como os drones com JA podem mudar {(ainda mais) as guerras?

VEICULOS E TECNOLOGIA

Como os drones com IA podem mudar (ainda
maiS) as guerras? THE NEW YORK TIMES TECNOLOGIA RUSSIA

0s crones 4 stao sendo utllzados nas guerras, mas o avano da ntellgéndiaarfictal pode tomar esss Inteligénci a artiﬁci al e

Por Alessandro Di Lorenzo, editada por Bruno Capozzi | © 15/03/2024 12h28 Guerra da Ucrﬁnia iniCiam
era dos robos assassinos;
veja video

Guerra da Ucrania acelera busca por tecnologia mais mortifera
enquanto pais vira Vale do Silicio para armas

D 0060
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Workshop on Trustworthy Artificial Intellige

'Robos assassinos': Ucrania aposta em armas
movidas por inteligéncia artificial para
ganhar vantagem na guerra contra a Russia

Pressao para superar o inimigo, juntamente com grandes fluxos de investimento, doagoes e
contratos governamentais, transformou o pais em um Vale do Silicio para drones
auténomos e outras armamentos

Por Paul Mozur e Adam Satariano, Em The New York Times —
&

Kiev
03/07/2024 O2h30 - Atualzado hd uma semana @
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Oleksandr Yabchanka, a esquerda, comandante dos Lobos da Vinci, um batalhao conhecido

por sua inovagdo em armamentos, em um estande de tiros perto de Kiev; Yabchanka postou

um pedido aberto no Facebook para uma metralhadora informatizada e controlada
remotamente SASHA MASLOV /NYT <




Workshop on Trustworthy Artificial Intelligen )er-Physical Systems




Workshop on Trustworthy Artificial Intelligencea yber-Physical Systems

F-35 Lighting Il (Lockheed Martin, F-35 Joint
Strike Fighter)

e Custo planejado do desenvolvimento: US$ 59 Bi

e Custo atual do desenvolvimento, construcao e
mnt: US$ 400 Bi

e Custo unitario de producao: US$ 100 Mi

e Tempo entre concepcao e primeiro voo: 10 anos
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Shahed-136

Conheca o drone 'kamikaze'
Veja detalhes do drone utilizado pelo Ira

O design da asa delta do
Shahed-136 confere-lhe uma

e Shahed-136 (Ira)

capacidade de viajar de pistao
em baixa altitude, £r

Aileron
isso dificulta

deteccd 7 \/ - A) '
a detecgdo g e al

por radar.

e Custo unitario de producao: US$ 20 Mil

- /Alguns modelos

‘ R e Tempo entre concepcao e primeiro voo: 2 anos

g navegagéio favo de mel no interior
Explosivo

alcance

1.000a -
1.500 km e
"y

185 km/h
velocidade
maxima
200 quilos
peso

2021

inicio da
fabricacéo

2,5 metros
de largura

3,5 metros
de comprimento

91 Fonte: Royal United Services Institute (Rusa) e army-technology.com
Infogréfico elaborado em: 13/04/2024
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Novas Capacidades de Atuacao do IME

Inteligéncia Artificial Aplicada a Enxame de Drones e Roboética Movel

Yolelel (]
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Outras Areas de Atuacao do IME
Tecnologias QUANTICAS

Mecanica Quantica
* Proposta por Max Planck em 1900
* Propriedades fisicas de particulas atdmicas e subatomicas

* Incerteza, Emaranhamento e Superposi¢cao

Emprego em hardware
* Ressonancia magnética

* Fibra optica
* Transistor

Inovagoes no século XX | |
* Exames medicos alem da radiografia

« Comunicacao em grandes distancias com alta velocidade e banda de

transmissao
* Microcomputacao
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Novas Capacidades de Atuacao do IME
Techologias QUANTICAS

Tecnologias quanticas no séc. XXI

COMPUTACAO : gluebra do alc;:]oritrt\o BSA
QUANTICA goritmos pos-quanticos (Quantum
Res/stani)

QKD (Quantum Key Distribution)
* Criptografia Quantica - deteccao de
intrusao

COMUNICACAO
QUANTICA

* Ressonancia magnética
* Deteccao de objetos
* Reldgios atomicos (GPS de satélites)

SENSORES

QUANTICOS
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Novas Capacidades de Atuacao do IME
Techologias QUANTICAS

Pesquisas no IME

* Criptografia - Algoritmos resistentes a quantica

« Computacao Quantica - Algoritmos de otimizacao e
busca

« Computador Quantico - haradware

« Comunicacoes Quanticas - compartilhamento de
fotons emaranhados; troca de chaves quantica (QKD),
criptografia quantica

PROJETO REDE HERMES QUANTICA

* Sensoriamento Quantico - Deteccao de elementos
Quimicos Biologicos e Radioldégicos no ambiente

Parceria IDQBRN
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Novas Capacidades de Atuacao do IME
Tecnologias QUANTICAS

Em que podemos contribuir?

Seguranca cibernética:
1 « Migracao para Criptografia QR

Seguranca ciberneética:

2 « Comunicacoes seguras com
estruturas offsite

« Nas areas de manutencao,

Problemas de otimizacao:
3 operacao e engenharia
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Projeto Rede Hermes Quantica
Estruturado em trés fases

.'. '-' 3, v'.q .
Rio de Janplro

\ ' -/jn

MAZONIA

ONECTADA

Tecnologia & Cidadania
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President Biden “I...] The order, issued by President Biden, identifies
Limits Key China, Hong Kong, and Macau as countries of
Technology Exports, concern. It proposes a hew program to protect
including Quantum technologies critical to military innovation,
Computing 1 including semiconductors, quantum information

P ™ v . technologies, and artificial intelligence. The
Treasury is inviting public input to help shape the
program, which will not change the U.S.’s open
Investment climate but will target investments in
highly sensitive technologies.

“The Biden Administration is committed
to keeping America safe and defending
America’s national security through
appropriately protecting technologies
that are critical to the next generation of

military innovation.”
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Obrigado e estamos abertos para perguntas

v Cel QEM Clayton Escouper das Chagas - Eng. Comp. e Eng. Tele. - Professor do IME

v escouper@ime.eb.br

v Arquiteto e Tech Lead do LaSC
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