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O que é Cibersegurança?

● Cibersegurança é o conjunto de práticas, tecnologias, procedimentos e políticas projetados para 

proteger sistemas, redes, dispositivos e dados contra ataques cibernéticos. Esses ataques podem 

visar a comprometer a confidencialidade, integridade e disponibilidade das informações, 

representando uma ameaça para organizações, governos e indivíduos.
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O que é Inteligência Artificial?

● Inteligência Artificial (IA) refere-se à capacidade das máquinas de imitar e realizar tarefas que 

normalmente exigiriam inteligência humana. Essas máquinas são programadas para aprender com 

dados, reconhecer padrões, fazer inferências e tomar decisões com base nesses dados, de forma 

semelhante ao raciocínio humano.
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O que são Infraestruturas Críticas?

● Infraestruturas Críticas referem-se a sistemas, instalações e serviços essenciais para o 

funcionamento seguro, eficiente e contínuo de uma sociedade ou economia. Essas infraestruturas 

desempenham um papel fundamental no suporte às necessidades básicas e ao bem-estar das 

pessoas, bem como no funcionamento de outras organizações e setores.

○ Energia

○ Água e Saneamento

○ Transporte

○ Comunicações

○ Saúde
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O Laboratório de Segurança Cibernética de Sistemas Ciberfísicos do 
IME - LaSC/IME

Cibersegurança + Infraestruturas Críticas + Supercomputação + Inteligência Artificial
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Antecedentes

2006

1ª Reunião DCT-ITAIPU-PTI
Parcerias Potenciais Levantadas

Junto à ITAIPU:
- estágios de curta duração para alunos do IME na ITAIPU
- cooperação no processo de atualização tecnológica dos equipamentos e sistemas da Usina
- pesquisa em geração de hidrogênio
- pesquisa em sistemas elétricos de propulsão
- pesquisas em fontes alternativas de energia

Junto ao PTI-BR
- instalação de Escritório do DCT
- intercâmbio acadêmico de professores e estudantes: Segurança de Barragens
- pesquisas em fontes alternativas de energia
- desenvolvimento em tecnologia da informação com base em SW livre
- intercâmbio na área de segurança da informação e de informações geográficas
- acompanhamento da situação geopolítica na tríplice fronteira 
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Antecedentes

Acordo de cooperação em P&D – FPTI - EB/DCT

25 de julho de 2008

DOU No 144, de 29 de julho de 2008 
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Antecedentes

Acordo de cooperação em P&D – FPTI - EB/DCT

Desenvolvimento de novo método de ensaio de campo para avaliar a 
efetividade de Estabilizadores de Sistemas de Potência (PSSs)

1º Ensaio – Itaipu 60Hz – 
13/09/2008 

2º Ensaio – Itaipu 50Hz – 
26/09/2010 

3º Ensaio – Itaipu 60Hz – 
07/05/2011 

4º Ensaio – Itaipu 50Hz – 
19/05/2019 

• Avaliação da efetividade 
de PSSs: ensaio em 
malha  fechada 
🡺 inferência sobre a 
malha aberta; 

• Ensaio aplicado à malha 
de tensão de 2 
geradores 🡺 inferência 
sobre o 
comportamento 
dinâmico do conjunto 
de geradores:  modos 
de oscilação 
eletromecânicos 
(agregado e intraplanta) 
da usina.

• Avaliação do 
comportamento em  
malha aberta dos 
modos intraplanta; 

• Validação, em 
decorrência dos 
resultados do primeiro 
teste, do banco de 
dados do Sistema 
Interligado Nacional e 
dos  software de análise 
e simulação do CEPEL.

• Aprimoramento do 
método de ensaio pela 
aplicação de sinais de 
sondagem do tipo 
multissenos para 
levantamento da 
resposta em 
frequência; 

• Redução do tempo de 
duração dos ensaios e 
melhores resultados 
decorrentes da pouca 
alteração nas condições 
operativas durante a 
sua realização.

• Consolidação do 
método de ensaio da 
malha de tensão de 
usinas de grande porte 
com múltiplos 
geradores utilizando 
sinais de sondagem 
multissenos; 

• Levantamento de dados 
mais atuais para futuro 
ajuste de PSS com nova 
estrutura e maior grau 
de liberdade.
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Antecedentes

2006

IECFOZ 2013
1º Seminário sobre Proteção 
de Infraestruturas Críticas

2008 2013
ITAIPU propõe Ceape²

Workshop on Trustworthy Artificial Intelligence and Cyber-Physical Systems



12

Infraestrutura 
corporativa e interface 

com rede de TA 
virtualizada

RTDS - Simulação de 
sistemas elétricos em 

tempo real

Equipamentos de 
automação

Simulação Hardware-In-The-Loop em tempo real de Sistemas Ciberfísicos

R$ 3,5 milhões R$ 0,9 milhões
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Lab Computação Alto Desempenho Def Ciber – IA – LaSC – MecatrIME

DEFESA CIBERNÉTICA

LABORATÓRIO DE 
ALTO DESEMPENHO

SUPERCOMPUTADOR

CLOUD CLUSTER

2013 - 2024

  

SEGURANÇA CIBERNÉTICA DE 
SISTEMAS CIBERFÍSICOS

INFRAESTRUTURAS CRÍTICAS – SEP

2022 -  2026

IN
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G
R
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Simulação de ciber 
ataques

Indústria 4.0

Internet das coisas

Simulações
Dados e informações realistas – big data

Resultados e conclusões
Análises
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INTELIGÊNCIA 
ARTIFICIAL

CLOUD 
COMPUTING

BIG
DATA

ANÁLISE DE 
DADOS

TOMADA DE 
DECISÃO

HPC

FINANCIAMENTO:

INTELIGÊNCIA ARTIFICIAL

2022 – 2024
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Apoio direto do IME aos projetos do Programa Estratégico do Exército 
Defesa Cibernética
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Apoio direto do IME aos projetos do Programa Estratégico do Exército 
Defesa Cibernética
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Apoio direto do IME aos projetos do Programa Estratégico do Exército 
Defesa Cibernética

16

Workshop on Trustworthy Artificial Intelligence and Cyber-Physical Systems



Apoio direto do IME aos projetos do Programa Estratégico do Exército 
Defesa Cibernética
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Pesquisas e Projetos
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✔ Apoio direto aos projetos do Programa Estratégico do Exército Defesa Cibernética
✔ Participação no Exercício Guardião Cibernético
✔ Pesquisas em andamento:

○ Desenvolvimento de Cyber Range multipropósito para infraestruturas críticas múltiplas: plantas elétricas, 
sistemas rádio (rádios militares, 5G)

○ IA aplicada à Cybersecurity:
■ Intrusion Detection System e Firewall (IDS-MPC)
■ Gerador Sintético de Tráfego de Rede (tráfego de fundo e tráfego malicioso)
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Visão de futuro do LaSC
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✔ Se tornar um centro de referência em Cibersegurança para Infraestruturas 
Críticas a nível internacional
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F-35 Lighting II (Lockheed Martin, F-35 Joint 

Strike Fighter)
● Custo planejado do desenvolvimento: US$ 59 Bi

● Custo atual do desenvolvimento, construção e 

mnt: US$ 400 Bi

● Custo unitário de produção: US$ 100 Mi

● Tempo entre concepção e primeiro vôo: 10 anos
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Shahed-136 (Irã)
● Custo unitário de produção: US$ 20 Mil

● Tempo entre concepção e primeiro vôo: 2 anos
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Novas Capacidades de Atuação do IME

Inteligência Artificial Aplicada a Enxame de Drones e Robótica Móvel
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Obrigado e estamos abertos para perguntas
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✔ Cel QEM Clayton Escouper das Chagas - Eng. Comp. e Eng. Tele. - Professor do IME

✔ escouper@ime.eb.br

✔ Arquiteto e Tech Lead do LaSC
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