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Sistemas ciberfisicos sujeitos a ataques

cibernéticos
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Classes de ataques cibernéticos

“Ataques em sistemas de controle em rede podem ser mais graves do
que em outros casos, pois esses sistemas garantem a operacdo de
diversas infraestruturas criticas.”!

. L Deceptivos
Ataques cibernéticos . )
Negagdo de servico (DoS)

Deceptivos: sensores ou atuadores recebem dados falsos
DoS: sensores ou atuadores ndo estdo disponiveis

ISANCHEZ, H. S. et al. Bibliographical review on cyber attacks from a control
oriented perspective. Annual Reviews in Control, v. 48, p. 103-128, 2019.
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Como economizar recursos de comunicacao?

Acionamento por tempo Acionamento por eventos
i [(zk,ex)
Lk Lk, Tk Lk
kipi=k;+T kjt1 = g;lg{r(ivkvek)@}
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Objetivos e contribuicoes

Objetivos

e Desenvolver uma estratégia de controle resiliente com acionamento
por eventos a ataques DoS;

e Definir critérios de estabilidade, economia de recursos e resiliéncia
para sistemas sujeitos a ataques DoS.

Contribuicoes

e Nova condi¢do para o projeto de mecanismos de acionamento que
garanta a operac3o resiliente de sistemas sujeitos a ataques DoS;

e Problema de otimizag3o para realizar o projeto maximizando a
resiliéncia a ataques e minimizando o nimero de transmissoes
efetuadas.

Pedro H. S. Coutinho — UERJ 4/20 TAC 2024 — UFAM



Configuracao do sistema sujeito a ataques DoS
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Estratégia de controle resiliente
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Descricao dos componentes do sistema

Planta: xy,.1 = Axy + Bug

Controlador:  u, = 0, KTy,

Mecanismo de acionamento: k1| = ]?;iﬁ{F(ak,zk) < 0}
J

[(ok, zi) = ok (1 + z;—\llzk) -1
onde 2z = (xg, ex) €

w2 [‘Iiw E’&f}] U, >0, U, >0
e
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Configuracao do sistema quando o, =0
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TRANSMISSAO MALSUCEDIDA:

Tit1 = Azy,
F(O,Zk) =-1, Vke ’Cj
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Configuracao do sistema quando o, = 1

(" N Tk
" Planta

Controlador ‘ T !
o1 Lo + _
B A | = N 1 : 3
W[SO7), L RPS al w
TS — :
w ! i Transmissao |
. Rede | i baseada !

em eventos

TRANSMISSAO BEM-SUCEDIDA:

Tyl = (A + .B‘K')l']C + BKey,
T(1,2) = 2z, zp,, Vk € K
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Formulacao do problema

Sistema chaveado com dois modos de operacao:
Tpt1 = F(ak)zk =+ G(O’k)ek,

sendo

F(ox)
G(ok)

A—i—O'kBK,
U;CBK.

1> [l

Declaracao do problema:

Projetar o mecanismo de acionamento por eventos tal que o sistema em
malha fechada seja exponencialmente estavel na presenca de ataques DoS
com duragao restrita.
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Ataques DoS deterministicos

hn H, hy+71—1 Hypa Hyio
f ! _—
|— ———————— --- == N -
k; kj Ko k

Figura: llustracdo dos intervalos afetados por ataques DoS.

Restricao sobre o nimero de amostras afetadas pelo ataque

Seja (k) = U,ezr Hn (O, ..., k} o intervalo total de ataques DoS.
Existem 7 > 0 e v € [0,1] tal que, para k € Z™:

O (k) <n+ vk,

sendo ®(k) = |Z(k)| o nimero total de amostras afetadas por ataques DoS
em {0,...,k}.
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Condicao de estabilidade

Seja A(k) 2 {k € Z+ ik € Ujens K Ao = 0}

Se V(Lk) = :E,IPl'k, P > 0, satisfaz: Transmissao malsucedida

ke A(k)

V(zgs1) < aV(zg), Vke A(k)

V(CEk+1) < ﬂV(l‘k), Vk € K(k)

paraalguma>lel0<f<1le

—Ing 4 Transmissao bem-sucedida
< ———=v(, B —
Ina—1Ing (o ) k€ A(k)

v

ent3o o sistema em malha fechada é
exponencialmente estavel.
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Critérios de projeto

Aumento da resiliéncia a ataques DoS

Esta relacionado a maximizacao de:

—Ing

fr=v(ap) = T — 03

Reducdo do niimero de transmissées (economia de recursos)

Esta relacionada a minimizacao de

fo=tr (\L + \I/e)

Problema multiobjetivo resolvido via método e-restrito.
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Problema de otimizacao c-restrito

Dados 0 < <1, a>1eec>0

maximize v(a, B)

sujeito a tr (\ilx + \Ile) <eg,

P>0, ¥, >0, U, >0,
Fy PFy — aP <0,

F PF, — BP F PG, + ¥,

x G] PG, - U, <0
*

*

O
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Experimentos numéricos

oo [1,0050 0,0501] 0,0501]
F+1710,2003 11,0050 7 |0,0050] "
N—_——
A B
uk:[fG *3] Tk
N——

K

Autovalores de A + BK s3o 0,7897 e 0,9048.

® S3o considerados 20 valores de € espacados igualmente em escala
logaritmica entre 10! e 10°;

e Para cada ¢, o par (o, 8*) que maximiza a funcdo objetivo f; =7 é
obtido via bissecao sobre os parametros « e f3.
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Estimativa da fronteira de Pareto

0.55 T T T

(a*, B) = (1,2241, 0,8271)

0.5}
******* (e, ) = (69,5193, 0,4841)

I 0.45

0.4

0.35 - - , .
10! 102 103 10* 10°
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Simulacao em malha fechada com v = (0.4841
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Comparacao com transmissao periddica

Tabela: Nimero de transmissdes para cada politica de transmissdo.

Acionamento por eventos
Bem-sucedidas Malsucedidas Total

31 25 56
Transmissao periddica
104 97 201

Economia de 72,13 % no numero de transmissées em relacido a
amostragem periédica.
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Simulacao em malha fechada com v = (0.4841
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